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Julkinen

Tietoturvapolitiikka

Tassa politiikassa kuvataan Wirth Oy:n, Ferrometal Oy:n ja Wirth Elektronik Oy:n (jéliempana
Yritykset) tietoturvapolitikan pa@madra ja linjaukset seké vastuut ja organisointi.

Tassa politiikassa tietoturvalla tarkoitetaan tiedon luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamista sen esitystavasta riippumatta. Témd politiikka méarittelee tietoturvan
perusvaatimukset ja luo pohjan tdmén politikan mukaisen toiminnan suunnittelulle ja
toimeenpanolle. Politikan organisaation kattavan toteutuksen tukemiseksi laaditaan liscksi
tarkempia ohjeistuksia tietoturvan eri osa-alueille.

Tietoturvallisuutta toteutetaan ja kehitet@an riskiléhtdisesti kayttden tarkoituksenmukaisia ja
kustannustehokkaita ratkaisuja. Tietoturvapolitikan tarkoituksenmukaisuutta arvioidaan Yritysten
johdonkatselmuksessa vuosittain.

Tietoturvapolitikka yhdessé Yritysten arvojen, Code of Conduct, riskienhallinta-, turvallisuus- ja
tietosuojapolitikkojen kanssa ovat keskeinen osa Yrityksissé noudatettavaa hyvaa hallinnointia.
Muutokset Tietoturvapolitiikassa vahvistetaan aina Yritysten ylimmdssa johdossa.

Tietoturvapolitikan pga@madara

Tietoturvan ensisijaisena pédamaarénd on yrityksen vastuulla olevien toimintojen jatkuvuuden
turvaaminen kaikissa olosuhteissa. Tarkoituksenmukainen ja tehokas tietoturva mahdollistaa
yrityksen toimintoihin liittyvien ICT-ratkaisujen kdytettévyyden, prosesseissa ja palveluissa
kaytettavien tietojen eheyden sekd luottamuksellisuuden kaikissa olosuhteissa kaikissa Wirth
konsernin Suomen yrityksissé. Tamad politiikka luo perustan Wirth Oy:n, Wirth Elektronik Oy:n ja

Ferrometal Oy:n tietojérjestelmien ja tietojenkésittelyn turvallisuuden varmistamiselle.

Yrityksess@ asiakastietojen ja muiden digitaalisten toimintojen tuottaman ja kasittelemén datan
turvaaminen on olennainen osa vastuullista toimintaa, jota sekd asiakkaamme etté
yhteistydkumppanimme edellyttavat yrityksiltd. Digitaalisuuden kasvu merkitsee sitd, etté

tietoturvallisuutta sédnnelldén enenevéssd madrin myés lainsaadannailla.

Yritykset ovat sitoutuneet vaatimusten mukaiseen toimintaan ja tietoturvan jatkuvaan kehittamiseen
vuosittaisen tietoturvan kehityssuunnitelman mukaisesti. Wiirth on sitoutunut toimimaan
henkilatietoja késitellesséan EU:n tietosuoja-asetuksen sekd kansallisen lainsd&d@nnén mukaisesti.
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Tama Tietoturvapolitikka on nahtéavilla Yritysten intranetissa henkiléstolle ja Yrityksisséa
tydskenteleville. Jokaisen tydntekijén ja Yrityksissé tydskentelevdn on noudatettava
tietoturvapolitiikkaa, sité tdydentdvid periaatteita ja ohjeita sekd soveltuvaa lainséadantda.

Vastuut ja organisointi

Tietoturvapolitikka kattaa Yritysten kaikki toiminnot Suomessa. Henkildstén on noudatettava
politiikkaa.

Yritysten hallituksen puheenjohtaja vastaa siitd, ettd kussakin yrityksessé on toimiva tietoturva
osana riskienhallintajarjestelmaa. Tietoturvan toteuttamisessa hallituksen puheenjohtajalla on
apunaan yrityksen tietohallinto-, laatu- ja riskienhallintatoiminnot. Riskienhallinnan ohjausryhmé,
jossa on eri osastojen ja/tai Yritysten edustajat, késittelee ja seuraa tietoturvariskeja sekd
riskienhallintatoimenpiteiden toteutumista.

Vastuu tietoturvan toteuttamisesta on Yritysten johdolla. Tietohallinto koordinoi ja kehittaa
tietoturvaprosesseja, vastaa kéytanndn toteutuksesta yhdessé palveluntarjoaijien kanssa,
raportoinnista seké toteuttaa yhdessd liiketoimintojen ja yhteisten toimintojen kanssa
tietoturvariskien tunnistamista ja hallintatoimenpiteiden madrittémista. Yritysten henkiléstdn pitaé
tunnistaa tietoturvaan liittyvét riskit jo reagoida niihin.

Tietoturvan hallinta/ohjausmalli

Wirth Oy:n tietohallinto johtaa tietoturvan kehittamisté ja yllépitoa sekd vastaa tietoteknisesté
toiminnan jatkuvuudesta kaikissa Yrityksiss@. Yrityksié tiedotetaan tietotekniikan, tietoturvan ja

jatkuvuuden hallinnan muutoksista ja kehittamisestd.

Wiirth Oy:n tietohallinto vastaa tavoitteiden saavuttamisesta ja myds ICT/tietoturvan kehittémisestd

ja jatkuvuudesta.

Tietoturvaa koskevat paatdkset tekee hyvaksymisvaltuuksiensa puitteissa Wirth Oy:n

tietohallintopé&allikkd ja Wirth Oy:n toimitusjohtaja / Yritysten hallituksen puheenjohtaja.

Yritykselléd on menettelytavat ja palvelut tietoturvapoikkeamien havaitsemiseksi. Mahdollisten
tietoturvaloukkauksien késittelyyn ja raportointiin on maéritelty hallintaprosessin avulla, jota johtaa

tietohallintopaallikkd.

Tietoturvatason parantaminen ja ylldpitéminen edellyttévét tietojdrjestelmien toiminnan
systemaattista ja jatkuvaa valvontaa. Valvontaa toteuttavat henkilét ovat lain mukaan
vaitiolovelvollisia tyssaén késittelemisté tiedoista.
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Tietoturvan hallintajdriestelmén mukainen toiminta varmistetaan sisdisen valvonnan sekd sisdisten ja
ulkoisten tarkastusten ja auditointien avulla. Teknistd tietoturvaa valvotaan jatkuvasti ja térkeimpiin
ympdristoihin tehdaan erillisia tietoturvatarkastuksia.

Tietoturvakoulutus

Yrityksellé on kéytdssa erilaisia, saénnéllisesti toteutettavia toimenpiteitd tydntekijdiden
tietoturvallisuustietoisuuden parantamiseksi. N&itd ovat muun muassa verkkokoulutukset,
huijausviestisimulaatiot sekd uutisointi/viesti intraneteissa ja ilmoitustauluilla. Lisaksi valituille
kohderyhmille jarjestetdan kohdennettua tietoturvakoulutusta.

Riskien arviointi
Tietoturvariskejd arvioidaan ja analysoidaan sdannéllisesti vuosisuunnitelman mukaisesti niiden

liiketoimintavaikutusten perusteella. Riskiarviointi tulee laatia myds uusien jarjestelmien

m&adrittelyvaiheessa ja merkittdvien toiminnan kriittisyyteen vaikuttavien muutosten yhteydessé.

Tietoturvarikkomukset

Tietoturvarikkomukseksi lasketaan tietoturvapolitiikan ja -ohjeistuksen vastainen toiminta. Yritykset
ovat madritelleet menettelytavat rikkomustilanteille.

Riihiméellg 22.2.2024

Mika Rantanen
Yritysten hallituksen puheenjohtaja



